
Rapport de TP - Sécurité des Réseaux 
DEROULEMENT DU TP 

Durant ce TP, nous avons travaillé avec des machines virtuelles Linux. Chaque groupe disposait de 

trois machines virtuelles, dont une agissant en tant que pare-feu. Voici le déroulement du TP : 

I. Préparation des machines virtuelles : 

 

• Ajout d'une carte réseau à la machine Firewall : 

•  

 

Arrêt du système d'exploitation de la machine Firewall. 

Sélection de la machine Firewall dans l'onglet "Inventory" de la VMware console. 

Accès aux paramètres de la machine en cliquant droit sur "Firewall" et en sélectionnant "Setting" ou 

en passant par l'onglet "commands" puis "Edit virtual machine setting". 

Ajout d'une carte réseau. 

Redémarrage de la machine pour que l'utilitaire Kudzu détecte la nouvelle carte réseau. 

• Configuration des cartes réseau sous Linux : 

Utilisation de la commande ifconfig ou de l'interface graphique system-config-network pour vérifier et 

configurer l'adressage IP des machines. 



 

 

Test 1 : 

Test de la commande ping entre chaque machine et le firewall, puis entre les deux machines. 

Analyse des résultats et identification des raisons pour lesquelles le ping fonctionne dans certains cas 

et pas dans d'autres. 

Ajout des configurations manquantes au niveau de chaque machine pour résoudre les problèmes de 

connectivité. 

 



 

 

 

II. Configuration du Firewall : 

• Activation du routage : 

Modification du paramètre global de routage des paquets IP en écrivant la valeur 1 dans le fichier 

/proc/sys/net/ipv4/ip_forward. 

 

 

Test de la connectivité après modification du paramètre. 

• Configuration du Firewall : 

Utilisation de la commande iptables pour lister la configuration actuelle du firewall. 

 

 

 

 

 



Test 2 : 

Analyse de la configuration par défaut du firewall. 

Évaluation du rôle du firewall et de la sécurité des accès entre les deux réseaux. 

 

Test 3 : 

Test du fonctionnement des protocoles HTTP, FTP et ICMP avec la configuration par défaut du 

Firewall. 

Démarrage des services httpd et vsftpd sur la machine de destination. 

 

 

 

Utilisation des commandes ftp et telnet pour tester le fonctionnement des protocoles. 

Conclusion : 

Le TP a permis de comprendre les étapes de configuration d'un pare-feu sous Linux, ainsi que la 

gestion des règles de filtrage de paquets avec iptables. Nous avons également appris à tester la 

connectivité entre différentes machines et à évaluer la sécurité des accès à travers le pare-feu. 


