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Introduction

La sécurisation d'un environnement informatique passe par la détection proactive des
comportements malveillants. Ce projet s'inscrit dans cette démarche en utilisant le serveur
Wazuh, une machine virtuelle Ubuntu, et une machine fixe Windows comme agent, pour
configurer et valider des regles de détection basées sur les TTPs (Tactics, Techniques, and
Procedures) décrits dans le framework MITRE ATT&CK.

L’objectif principal est d'améliorer les capacités de détection et de réaction d'un SOC, en
intégrant des regles adaptées a des scénarios réels d'attaques, notamment ceux observés dans
I'opération Soft Cell.

1. ldentification et Mapping des TTPs

Les TTPs analysés proviennent du rapport de I’opération Soft Cell et du cadre MITRE
ATT&CK. Ils couvrent les phases d'attaque suivantes :

Initial Access : Techniques permettant aux attaquants de pénétrer dans le systeme.
Persistence : Méthodes pour maintenir un acces prolongé.

Credential Dumping : Extraction d'informations d'identification.

Lateral Movement : Déplacement vers d'autres systemes.

Exfiltration : Transfert des données volées.
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TTP ID MITRE ATT&CK OBIJECTIF DE METHODE DE DETECTION
DETECTION
Web Shell T1505.003 Identifier I'utilisation | Rechercher des logs IS anormaux
de Web Shells ou des commandes exécutées
par w3wp.exe.
Archive Collected T1560.001 Détecter la Surveiller I'utilisation de WinRAR
Data: Archive via compression et ou d'autres outils similaires dans
Utility I'archivage de les logs systeme.
données volées
Command and T1059.001 Identifier les scripts| Détecter des commandes
Scripting Interpreter: PowerShell suspects PowerShell encodées ou des
PowerShell schémas d'exécution inhabituels.
Command and T1059.003 Surveiller les Analyser les commandes dans les
Scripting Interpreter: commandes journaux Windows Event ID
Windows Command exécutées via le shell | 4688.
Shell Windows
Create Account: T1136.002 Détecter la création Surveiller les événements
Domain Account de comptes de Windows Event ID 4720 et 4724.
domaine non
autorisés
Data from Local System T1005 Identifier la collecte Détecter les acces répétés au
de données locales registre et aux fichiers sensibles.
Data Staged: Local Data | T1074.001 Surveiller les fichiers | Détecter I'utilisation inhabituelle
Staging compressés ou de la Corbeille pour stocker des
archivés avant fichiers compressés.
exfiltration
Exfiltration Over C2 T1041 Identifier les Surveiller les connexions
Channel communications sortantes vers des adresses IP ou
malveillantes avec les | des noms DNS suspects.
serveurs C2
Exploit Public-Facing T1190 Détecter Surveiller les requétes
Application I'exploitation des inhabituelles dans les journaux
applications des serveurs Web.
publiques
External Remote Services | T1133 Détecter les Surveiller les connexions VPN non
connexions VPN autorisées ou anormales.
suspectes
Hijack Execution T1574.002 Identifier |'utilisation | Surveiller les chargements DLL
Flow: DLL SideLoading de DLL pour inhabituels via les journaux
I'exécution systeme.
Ingress Tool Transfer T1105 Détecter le transfert | Surveiller les fichiers téléchargés
d’outils malveillants ou transférés via FTP, SMB, ou
HTTP.
Masquerading: T1036.003 Détecter les utilitaires | Identifier des fichiers comme

Rename System
Utilities

systeme renommés

cmd.exe avec des noms non
standards dans les logs.




Obfuscated Files or T1027 Identifier les fichiers | Détecter des chaines encodées

Information ou scripts obfusqués | ou compressées dans les fichiers

exécutés.

Software Packing T1027.002 Identifier les Analyser les binaires exécutés
payloads packés avec des signatures de packers

connus.

OS Credential T1003.001 Identifier le dumping | Surveiller les accés a 1sass.exe

Dumping: LSASS de la mémoire LSASS | ou les appels a MiniDump dans

Memory les logs systeme.

Proxy: External Proxy T1090.002 Détecter les Surveiller les outils comme
redirections de HTRAN ou les connexions réseau
connexion via proxy suspectes.

Remote System Discovery | T1018 Identifier les scans Surveiller I'utilisation de
réseau nbtscan ou ping dans les

journaux réseau.

Scheduled Task/Job: T1053.005 Détecter la création Analyser les événements

Scheduled Task de taches planifiées Windows liés aux taches

planifiées (Event ID 4698).

System Network T1016 Surveiller la collecte Identifier des commandes

Configuration Discovery d’informations comme ipconfig /all dans
réseau les journaux systeme.

System Network T1049 Détecter les analyses | Surveiller |'utilisation de

Connections des connexions commandes comme netstat

Discovery réseau oan.

System Owner/User T1033 Identifier la collecte Surveiller les commandes

Discovery d’informations sur les | comme whoami ou query
utilisateurs user.

Use Alternate T1550.002 Détecter les Identifier des tentatives

Authentication authentifications d'authentification avec des

Material: Pass the Pass the Hash hachages dans les journaux.

Hash

Valid Accounts T1078 Identifier I'utilisation | Surveiller les connexions via des
de comptes légitimes | comptes existants avec des
compromis schémas inhabituels.

Windows T1047 Identifier les Surveiller les événements liés a

Management exécutions ou wmic.exe ou aux requétes WMI

Instrumentation

installations via WMI

dans les journaux.




2. Définition et Configuration des Use Cases

2.1. Use Cases et Objectifs

Les use cases définissent les scénarios spécifiques de détection. Ils incluent les TTPs
identifiés, leurs objectifs, et les criteres pour générer des alertes.

TTP ID MITRE ATT&CK OBIJECTIF DE USE CASE
DETECTION
Web Shell T1505.003 Identifier 'utilisation | Détection de Web Shells
de Web Shells
Archive Collected T1560.001 Détecter la Compression de Données
Data: Archive via compression et Volées
Utility I'archivage de
données volées
Command and T1059.001 Identifier les scripts Exécution de Scripts PowerShell
Scripting Interpreter: PowerShell suspects
PowerShell
Command and T1059.003 Surveiller les Utilisation de la Console de
Scripting Interpreter: commandes Commandes
Windows Command exécutées via le shell
Shell Windows
Create Account: T1136.002 Détecter la création Création de Comptes Suspects
Domain Account de comptes de
domaine non
autorisés
Data from Local T1005 Identifier la collecte Dumping de Crédentiels
System de données locales
Data Staged: Local | T1074.001 Surveiller les fichiers | Déplacement Latéral
Data Staging compressés ou
archivés avant
exfiltration
Exfiltration Over C2 T1041 Identifier les Exfiltration via Serveur C2
Channel communications
malveillantes avec les
serveurs C2
Exploit Public-Facing | T1190 Détecter Exécution de DLL via Side-
Application I'exploitation des Loading
applications
publiques
External Remote T1133 Détecter les Acces VPN Non Autorisé
Services connexions VPN
suspectes
Hijack Execution T1574.002 Identifier l'utilisation | DLL Side-Loading pour Poisonlvy
Flow: DLL Side- de DLL pour
Loading I'exécution
Ingress Tool Transfer | T1105 Détecter le transfert | Transfert d’Outils

d’outils malveillants




Masquerading: T1036.003 Détecter les Renommage d’Utilitaires
Rename System utilitaires systeme Systéeme
Utilities renommés
Obfuscated Files or T1027 Identifier les fichiers | Fichiers Obfusqués
Information ou scripts obfusqués
Software Packing T1027.002 Identifier les Payloads Packés ou Modifiés
payloads packés
OS Credential T1003.001 Identifier le dumping | Dumping de Crédentiels
Dumping: LSASS de la mémoire LSASS
Memory
Proxy: External Proxy | T1090.002 Détecter les Utilisation de HTRAN
redirections de
connexion via proxy
Remote System T1018 Identifier les scans Déplacement Latéral
Discovery réseau
Scheduled Task/Job: T1053.005 Détecter la création Détection de Taches Planifiées
Scheduled Task de taches planifiées Suspectes
System Network T1016 Surveiller la collecte Découverte de la Configuration
Configuration d’informations Réseau
Discovery réseau
System Network T1049 Détecter les analyses | Analyse des Connexions Réseau
Connections des connexions
Discovery réseau
System Owner/User | T1033 Identifier la collecte Découverte des Comptes
Discovery d’informations sur les | Utilisateurs
utilisateurs
Use Alternate T1550.002 Détecter les Pass the Hash pour Mouvement
Authentication authentifications Latéral
Material: Pass the Pass the Hash
Hash
Valid Accounts T1078 Identifier l'utilisation | Utilisation de Comptes Valides
de comptes légitimes
compromis
Windows T1047 Identifier les Exécution via WMI
Management exécutions ou

Instrumentation

installations via WMI
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Configuration de Wazuh

1. Préparation de I’Infrastructure

wazuh

The Open Source Security Platform

L’environnement se compose de :

e Serveur Wazuh : Hébergé sur une machine virtuelle Ubuntu.
e Agent Windows : Machine fixe configurée pour envoyer des logs au serveur Wazuh.




2. Installation et Configuration de Wazuh

2.1. Installation de Wazuh Manager sur Ubuntu

david@david-VMware-Virtual-Platform: ~

1% curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh
curl -sO https://packages.wazuh.com/4.9/config.yml

:SI

2.2. Installation de Wazuh Agent sur Windows

B @ WelometoFirx [l Firefox-Politic x @ Wazuh dashbo:x (@ Introducing Ch- X~ @ ChatGP ¥ (@ Adresseintrov X @ Installingthe V. x @

© Wazuh X @ Customrules-ix  + O 8 x

G c Ca 192.168.64.133 AW e &gy =

W. Endpoints

AGENTS BY STATUS Topsos TOP 5 GROUPS

tive (1 windows (1) default (1)
nected (0]
Pending (O)

® Hever connected (0)

Agents (1) (@ Deploy new agent C Refresh formatted
status=active wal
LR Nomi 1P address Groupls) Operating system Cluster nods Version Status Actiang
1) David 192.168.64.1 defaurt Microse lows 11 Home 10.0.22631.4541 node0 va92 ® active (@
Rows per page: 10 1
X Close
o Select the package to download and install on your system:
T Z
LINUX =m WINDOWS ' macOsS
RPM amd64 RPM aarch64 intel
MS| 32/64 bits .
DEB amd64 DEB aarch64 Apple silicon

@ For additional systems and architectures, please check our documentation 2

2 Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domain
name (FQDN).

Assian a server address (O



o Run the following commands to download and install the agent:

msi -QutFile

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.9.2-1
68.64.133

-

Senv:tmp\wazuh-agent; msiexec.exe /i Senv:tmp\wazuh-agent /q WAZUH_MANAGER='192.
WAZUH_AGENT_GROUP="default' WAZUH_AGENT_MAME='David'

@ Requirements

« You will need administrator privileges to perform this installation.
« PowerShell 3.0 or greater is required.

Keep in mind you need to run this command in a Windows PowerShell terminal.

e Start the agent:

NET START WazuhSvc

Ecriture de la demande Web
Ecriture d'un flux de demande... ombre d'octets écrits : 2440653)

améliorations ! https

> Invoke-WebRequest
msiexec.exe |

'

ZUH_AGENT_NAME="Da

Agents (1) @® Deploy new agent ¢ Refresh b Export formatted More @
earc waL
D™ Name IP address Groupis) Operating system Cluster node Version Status. Actions

001 192.168.64.1 default Microsaft Windows 11 Home 10.0.22631.4541 node01 v4.9.2 ® active @
<12

Rows per page: 10 ~



Les étapes suivantes décrivent la configuration détaillée de Wazuh.

@

Rows per page: 100 ~

@ Welcome to Fir X Firefox - Politic x @ Wazuh dashbo: x @ Introducing Ch: X~ @ ChatGPT x (D Adresseintrov. x @ installing the wx @ wazuh x | @ wazuh % @ cCustomrules-ix  + [ O @ ®
&) Q A hitps://192.168.64.133/app/w erview)?_g: t,value:0) time:{from:no o:now))&_a=(filters:1(),query:{language:kue )] b &g 8 =
= W | Ovniew ® -
AGENTS SUMMARY LAST 24 HOURS ALERTS
® Active (1)
Critical severity High severity Medium severity Low severity
® Disconnected (0) 0 59 233
Rl level 15 or higher Ruls level 1210 14 Rl level 7 o 1 Rule level 0106
ENDPOINT SECURITY THREAT INTELLIGENCE
{5} Configuration Assessment Malware Detection @ Threat Hunting QD Vuinerabilty Detection
SCaN YoUr 355615 35 Part of 3 configuration assessment ity that your systems are configured according o your Browse through your security alerts, identifying ssues and Discover what apglications in your environment are
aud securiy polices baseline threats in your environment. affected by welkknown vulnerabilties.
File Integrity Monitering [o} MITRE ATTECK @ VirusTotal
Alerts related to file changes, including permissians, ‘Security events from the knowledge base of adversary n Vi
content, ownership, and atribiutes. tactics and technigues based on reah-world obsenvations. Via an integration with their APL
SECURITY OPERATIONS €LOUD SECURITY
= PCIDSS [H1 corr & Docker WS, Amazon Web Services
Global security standard for entities that process, store, or General Data Protection Regulaticn (GDPR] sets guidelines Menitor and collect the activity from Docker containers. Security events related ta your Amazen AWS services,
wansmit payment cardhokder data. for processing of personal data. Such as creation, runeing, starting, stopping or pausing coliected directly via AWS APL
evenss.
B @ welcometo x [ Firefox-Politx @ wazuh dasht x @ introducing ¢ x @ ChatGPT ~ x @ ChatGPT x (@ Adresseintrcx @ Installing the x @ Wazuh * | @ wazuh x @ cCustomrules x4 - @&
« (s} O A hitps//192.168.64.133/2 R [
= W Rules .
0905-cisco-ftd_rules.xml ruleset/rules ®
0910-ms-sxchange-proxylogon_rules.xml rulesetirules ®
0915-win-powershell_rules.xml rulesetirules ®
0920-oracledb_rules xml ruleset/rules ®
0925-eset-remote_rules.xml ruleseyrules @
0935-cloudflare-waf_rules.xml rulesetjrules @
0845-sysmon_id_10.xm| rulesetjrules ®
G850-sysmon_id_zo.xmi ruleset/rules @
0955-WEF-baseline_rules.xml ruleset/rules ®
0960-macos_rules xm| ruleset/rules ®
0990-amazon-security-lake_rules.xmi rulesetjrules ®
0995-microsoft-graph_ules.xm ruleset/rules ®
0997-maltiverse_rules xmi ruleset/rules ®
0998-aws-security-hub-rules xmi rulesetirues ®
]
local_rules.xml etc/rules 2w
new_rules.xml etc/rules &l



2.2. Regles dans Wazuh

Chaque use case est implémenté sous forme de régle dans Wazuh, avec un niveau de criticité
adapté. Voici un exemple de configuration pour détecter des scripts PowerShell encodés :

B @ welometo x [l Firefox-Polirx @ wazuhdashtx @ introducing (X @ ChatGPT X @ ChatGPT x (D Adresse intrc x
c 0 & 192.168.64.133
= W. Rules
¢ custom_rules.xml
- <group name="custom">
<!-- Web Shell: Utilisation de w3wp.exe --»

<rule id="109601" level="18">
<decoded_as>json</decoded_as>
<field name="win.eventdata.processname” >wdnp. exe</fields
<field name="win.eventdata.conmandline">webshell</field>
<descriptionslieb Shell: Exécution via wiwp.exe</descriptions
<group>webshell, iiss/group>

</rule

A= (v e e [(Tie T e
<rule 10="100002° level="8">
<decoded_as>]json</decoded_as>
<field name="win
<field name="win data.commandline" >a</field>
<descriptionsC: on de données avant exfiltration (WinRAR)</descriptions
<grouparchive, exfiltration</group>
</rule

nt exfiltration

sname">winrar.exe</field>

<1 Command

<rule 1d="108
<decoded_ r
<field name="win.eventdata.commandline”>EncodedCommands/field>
<description>PowerShell: Commande encodée détectée</description>
<group>powershell, execution</group>

</rule>

!-- Command and Scripting Interpreter: Windows Command Shell --»
<rule id="188084" level="9">

<decoded_as>jsons</decoded_as>

<field name="win.eventdata.processname’>cmd. exe</field>

e e e et T et ]

e e

<group name="custom">

<!-- Web Shell: Utilisation de w3wp.exe -->

<rule id="100001" level="10">
<decoded_as>json</decoded_as>
<field name="win.eventdata.processname">w3wp.exe</field>
<field name="win.eventdata.commandline">webshell</field>
<description>Web Shell: Exécution via w3wp.exe</description>
<group>webshell, iis</group>

<[rule>

<!-- Archive Collected Data: Compression avant exfiltration -->
<rule id="100002" level="8">
<decoded_as>json</decoded_as>
<field name="win.eventdata.processname">winrar.exe</field>
<field name="win.eventdata.commandline">a</field>

@ Installing the %

<description>Compression de données avant exfiltration (WinRAR)</description>

<group>archive, exfiltration</group>
</rule>

<!-- Command and Scripting Interpreter: PowerShell (Commande encodée) -->
<rule id="100003" level="10">
<decoded_as>json</decoded_as>
<field name="win.eventdata.commandline">EncodedCommand</field>
<description>PowerShell: Commande encodée détectée</description>
<group>powershell, execution</group>
<[rule>

<I-- Command and Scripting Interpreter: Windows Command Shell -->
<rule id="100004" level="9">

<decoded_as>json</decoded_as>

<field name="win.eventdata.processname">cmd.exe</field>

<description>Exécution de commandes malveillantes via cmd.exe</description>

<group>cmd, execution</group>
</rule>

<I-- Create Account: Domain Account -->

<rule id="100005" level="10">
<decoded_as>json</decoded as>
<field name="win.eventdata.eventid">4720</field>
<description>Création de compte de domaine non autorisé</description>
<group>create_account, domain</group>

</rule>

@ wazuh

x

O wazuh

x

@ customrulesx  + 3

% W

& Ruleset Test



<!-- Data from Local System: Extraction de données sensibles -->
<rule id="100006" level="9">
<decoded_as>json</decoded as>
<field name="win.eventdata.targetobject">SAM</field>
<description>Extraction de données sensibles (SAM)</description>
<group>data_exfiltration, local_system</group>
<[rule>

<!-- Data Staged: Local Data Staging -->
<rule id="100007" level="8">
<decoded_as>json</decoded_as>
<field name="win.eventdata.processname">winrar.exe</field>
<field name="win.eventdata.commandline">*.* /c</field>
<description>Préparation de données pour exfiltration (Compression suspecte)</description>
<group>data_staging, exfiltration</group>
<[rule>

<!-- Exfiltration Over C2 Channel -->

<rule id="100008" level="10">
<decoded_as>json</decoded_as>
<field name="win.eventdata.destinationip">*.*</field>
<description>Exfiltration de données via canal C2</description>
<group>c2, exfiltration</group>

<[rule>

<!-- Exploit Public-Facing Application -->
<rule id="100009" level="9">
<decoded_as>json</decoded_as>
<field name="win.eventdata.query">*SQL*</field>
<description>Exploitation d'application publique (Injection SQL)</description>
<group>sql_injection, exploit</group>
<[rule>

<I-- External Remote Services: Connexion VPN suspecte -->
<rule id="100010" level="9">
<decoded_as>json</decoded as>
<field name="win.eventdata.sourceip">*.*</field>
<field name="win.eventdata.sourceremote">VPN</field>
<description>Connexion VPN non autorisée depuis une source externe</description>
<group>vpn, external</group>
</rule>

<!-- DLL Side-Loading -->

<rule id="100011" level="8">
<decoded_as>json</decoded_as>
<field name="win.eventdata.processname">explorer.exe</field>
<field name="win.eventdata.commandline">*dll*</field>
<description>Chargement de DLL non autorisées</description>
<group>dll_side_loading, exploitation</group>

<[rule>

<!-- Ingress Tool Transfer -->

<rule id="100012" level="8">
<decoded_as>json</decoded_as>
<field name="win.eventdata.processname">wget</field>
<description>Transfert d'outils non autorisés via wget</description>
<group>ingress_tool_transfer, tool_transfer</group>

</rule>

<I-- Rename System Utilities -->

<rule id="100013" level="9">
<decoded_as>json</decoded as>
<field name="win.eventdata.oldname">cmd.exe</field>
<field name="win.eventdata.newname">notepad.exe</field>
<description>Renommage suspect de cmd.exe (utilitaire systéme)</description>
<group>rename_system_utilities, evasion</group>

</rule>

<I-- Obfuscated Files or Information -->

<rule id="100014" level="9">
<decoded_as>json</decoded as>
<field name="win.eventdata.filename">*.*</field>
<description>Fichiers exécutables obfusqués détectés</description>
<group>obfuscation, evasion</group>

</rule>



<!-- OS Credential Dumping: SAM -->

<rule id="100015" level="10">
<decoded_as>json</decoded as>
<field name="win.eventdata.targetobject">SAM</field>
<description>Dumping du SAM (Security Account Manager)</description>
<group>credential_dumping, os_dump</group>

<[rule>

<I-- Spearphishing via Service: Email -->

<rule id="100016" level="9">
<decoded_as>json</decoded_as>
<field name="win.eventdata.subject">*phishing*</field>
<description>Spearphishing via Service: Email suspect</description>
<group>spearphishing, phishing</group>

<[rule>

<I-- Remote File Copy -->

<rule id="100017" level="8">
<decoded_as>json</decoded_as>
<field name="win.eventdata.processname">robocopy</field>
<description>Copie de fichiers distante via robocopy</description>
<group>file_transfer, remote_copy</group>

</rule>

</group>

3. Simulation et Résultats

3.1. Scénarios de Simulation

D Status 1P address Version Groups Operating system Cluster node Registration date Last keep alive

o001 ® active @ 192168641 Wazunvas:2 default Microsoft Windows 11 Ho...  node01 Nov22,2024@120314000  Nov 29,2024 @13:31:37.000
B @ Welometo x [ Firefox-Polix @ Wazuhdashb x @ Introducing (X @ ChatGPT % @ ChatGPT (D Adresseintrcx @ Installing the % | @ wazuh x| @ Wazuh % @ cCustommulesx  + O - 8
« C QG 192.168.64.133 a R 0 9 &g a8 =
= W. Endpoints David k )
Threat Hunting  File Integrity Monitoring  Configuration Assessment MITRE ATT&CK  Malware Detection  More... ~ i) David (001) ® @ Inventory data = Stats & Configuration
] status 1 address versio Groups ‘Operating system Cluster node Registration date Last keep alive
oo ® acive © 192168641 Wazuhvid 8.2 default Microsoft Windows 11 Ho. noded1 Now 22, 2024 @ 12:03:14.000 Now 29, 2024 @13:31:37.000

Last 24 hours

MITRE ATTECK © Compliance popss v FIM: Recent events B
U] X Time & Path Action Rule description Rule Lev.. Ruleld
Top Tactics ® 10.25(4)
Defence Evacion s ® 15061 ::Vf::jf @ HKEY_LOCAL_MACHINE\Syst.. modified Reaistry Key Intearity Checksu... 5 594
® 106 (10)
Persistence 103 §
. ® 31206 Nov 29, 2024 @ HKEY_LOGAL_MACHINE\Syst . modified Registry Key Integrity Checksu.. 5 504
Privilege Escalation 103 02:32:11 647 ¢
Initial Access & 25, 2090 &0
Nov 29, 2024 @ HKEY_LOCAL_MACHINE\Syst.. modified Registry Key Integrity Checksu... 5 504
Impact ™ 02:32:11.409
g‘_’“‘jm’?;;@ HKEY_LOCAL MACHINE\Syst.. modified Registry Value Integrity Checks... 5 750
Nov 26, 2024 @ HKEY_LOCAL_MACHINE\Syst.. modified Regisiry Value Integrity Checks... 5 750
02:32:11.180
Events count evolution SCA: Lastest scans o

CIS Microsoft Windows 11 Enterprise Benchmark v1.0.0  [eiswinilsnterprise 21H2

Pallcy End scan Passed Falled Netappll..  Scors

Les simulations ont eté effectuées en génerant des activités suspectes depuis la machine
Windows (agent) :



o Exécution de scripts PowerShell encodés.

o Création de comptes non autoriseés.
o Tentatives de connexions suspectes via VPN.

3.2. Tableau des Résultats

FIM: Recent events

Time s

Nov 29, 2024 @
02:32°12.693

Nov 29, 2024 @
02:32:11.647

Nov 29, 2024 @
02:32:11.409

Nov 29, 2024 @
02:32:11.180

Nov 29, 2024 @

Path

HKEY_LOCAL_MACHINE\Syst...

HKEY_LOCAL_MACHINE\Syst...

HKEY_LOCAL_MACHINE\Syst...

HKEY_LOCAL_MACHINE\Syst...

HKEY_LOCAL_MACHINE\Syst...

02:32:11.180
Events count evolution
20
100
80
£
g #o0
40
20
0
15:00 18:00 21:00

Action

modified

modified

modified

modified

modified

00:00

Rule description

Reqgistry Key Integrity Checksu...

Registry Key Integrity Checksu...

Registry Key Integrity Checksu...

Registry Value Integrity Checks...

Registry Value Integrity Checks...

03:00 06:00 09:00

timestamp per 30 minutes

Rule Lev.. Ruleld

5 594
5 094
5 594
5 750
5 750

12:00

Y




4. Analyse des Résultats

Les simulations ont confirmé que la majorité des regles fonctionnaient comme prévu,
détectant efficacement les activités malveillantes. Cependant, certains faux positifs ont été
observés, nécessitant un ajustement des parameétres ou des seuils de détection.

Compliance PCI DSS i
’I 10.2.5 (94) MITRE ATT&CK 2
® 11.5(81)
Top Tactics
® 106 (19)
Defense Ewvasion 175
® 81.2(8)

Persistence 103
Privilege Escalation 103
Initial Access 88

Impact 82

5. Conclusion et Recommandations
5.1. Conclusion

Le projet a démontré la pertinence de 1’utilisation de Wazuh pour détecter les TTPs associés a
des attaques réelles. Les regles configurées offrent une couverture significative des phases
critiques d'une cyberattaque.

5.2. Recommandations

1. Elargissement des Régles : Ajouter des régles pour couvrir les techniques non encore
implémentées, telles que T1036.003 (Renommage d’utilitaires systéme).

2. Automatisation : Intégrer des mécanismes de réponse automatique pour accélérer les
actions correctives.

3. Tests Périodiques : Effectuer des simulations réguliéres pour vérifier I’efficacité des
regles en conditions réelles.



