
Rapport sur les Travaux Pratiques : 

 VPN IP sec CISCO de site à site 
 

Introduction : 
Dans le cadre de notre session de travaux pratiques, nous avons mis en place une liaison 

d'interconnexion site à site utilisant un tunnel VPN IP sec à travers un réseau non sécurisé tel 

qu'Internet. L'objectif principal était de sécuriser une connexion entre deux sites distincts en utilisant 

le protocole ISAKMP avec un secret partagé. 

Nous avons reproduit l'image de deux petits réseaux locaux, chacun accédant à Internet via un 

routeur NAT avec la fonction 'Overlord'. La topologie utilisée pour notre maquette impliquait 

l'utilisation de routeurs Cisco 2811. 

 

Configuration de base des routeurs : 

Nous avons commencé par configurer de manière basique les trois routeurs impliqués dans la mise 

en place du VPN IP sec. 

Routeur1 : 

 



 

 

 

 

 

 

 



Routeur2 : 

 

 

 

 

 

 

 

 

 



Routeur3 (routeur central) : 

 

 

Mise en place du tunnel VPN IP sec : 

La configuration du tunnel VPN IP sec implique plusieurs étapes, divisées en phases. 

 

 

 



Phase 1 (Négociation des clés) : 

Configuration de l'ISAKMP avec les paramètres spécifiés 

Activation de la négociation des clés et spécification de la clé pré-partagée 

Routeur 1 : 

 

Routeur 2 : 

 

Phase 2 (Chiffrement des données) : 

Création d'une méthode de cryptage (transform-set) spécifiant les algorithmes de cryptage et 

d'authentification 

Création d'une liste de contrôle d'accès (Access List) pour identifier le trafic à traiter par le tunnel VPN 

Déclaration d'une carte de cryptage (crypto-map) spécifiant le pair distant, le transform-set et 

l'access-list 

Nous avons ensuite appliqué la crypto-map à l'interface WAN de chaque routeur. 

 

 



Routeur 1 : 

 

Routeur 2 : 

 

 

 

 

 

 

 

 

 

 



Vérification du fonctionnement du tunnel VPN : 

Pour vérifier le bon fonctionnement du tunnel VPN, nous avons effectué un ping entre les stations 

des deux réseaux locaux. Nous avons également utilisé plusieurs commandes pour vérifier l'état et le 

fonctionnement du tunnel VPN : 

 

Show crypto isakmp policy 

 

Show crypto isakmp sa 

 

Show crypto ipsec sa 

 

 



Conclusion : 
La mise en place réussie de ce tunnel VPN IP sec de site à site démontre la capacité à sécuriser 

efficacement les communications entre deux sites distants. Ce TP a permis de mieux comprendre le 

fonctionnement et la configuration de base des VPN IP sec sur les routeurs Cisco, ainsi que les étapes 

nécessaires pour établir et vérifier le bon fonctionnement d'un tunnel VPN. 
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