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Chapter 1

Introduction

[’administration réseau est une composante essentielle de toute infrastruc-
ture informatique. Ce rapport documente la configuration détaillée des ser-
vices réseau sur un serveur Ubuntu, visant a fournir une infrastructure stable
et sécurisée.



Chapter 2

Objectifs du Projet

Les objectifs de ce projet comprennent la mise en place et la configuration
des protocoles DHCP, DNS, FTP, LDAP, Serveur Web, SSH, SMTP, et la
mise en ceuvre d'un pare-feu. De plus, nous implémenterons la supervision
du réseau avec Nagios pour garantir la disponibilité des services.



Chapter 3

Configuration des Services

3.1 Configuration DHCP

La maintenance de securité étendue pour Applications n'est pas activée.
0 mise @ jour peut étre appliquée immédiatement.

2 additional security updates can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

sk System restart required ook
Last login: Thu Jan 4 10:33:23 UTC 2024 on ttyl
daveut@davema:~$ sudo -i
[sudo] password for daveut:
root@davema:"# systemctl status isc-dhcp-service
Unit isc-dhcp-service.service could not be found.
root@davema:~# systemctl status isc-dhcp-server
» isc-dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (/1ib/sustemd/sustem/isc-dhcp-server.service; enabled; vendor preset: enabled)
Active: active (running) since Thu 2024-01-04 14:09:02 UTC; 1 day 1h ago
Docs: man:dhcpd(8)
Main PID: 39995 (dhcpd)
Tasks: 4 (limit: 11987)
: 4.6M
: 1.107s
: /system.slice/isc-dhcp-server.service
39995 dhcpd -user dhcpd -group dhepd —f -4 -pf /runsdhcp-server/dhcpd.pid —cf Zetc/dll

:45 davema dhcpd[39995] : DHCPREQUEST for 192.168.56.101 from 08:00:27:42:e4:35 (dave
:45 davema dhcpd[39995]: DHCPACK on 192.168.56.101 to 08:00:27 35 (davema) via
:46 davema dhcpd[39995]: DHCPREQUEST for 192.168.56.101 from Of 142:e4:35 (davem
:46 davema dhcpd[39995] : DHCPACK on 192.168.56.101 to 08:00:27 3 (davema) via
:46 davema dhcpd[39995] : DHCPREQUEST for 192.168.56.101 from O 142:e4:35 (davel
:46 davema dhcpd[39995]: DHCPACK on 192.168.56.101 to 08:00:27 S (davema) via
47 davema dhcpd[39995): DHCPREQUEST for 192.168.56.101 from O 27:42:e4:35 (daven
47 davema dhcpd[39995]: DHCPACK on 192.168.56.101 to 08:00:27 35 (davema) via
30 davema dhcpd[39995) : DHCPREQUEST for 192.168.56.101 from 0O 27:42:e4:35 (daven
30 davema dhcpd[39995]: DHCPACK on 192.168.56.101 to 08:00:27 4:35 (davema) via

# A slightly different configuration for an internal subnet.
subnet 192.168.56.0 netmask 255.255.255.0 §
range 192.168.56.10 192.168.56.200;
# option domain-name-servers nsi.internal.example.org;
# option domain-name "internal.example.org';
# option subnet-mask 255.255.255.224;
option routers 192.168.56.1;
option broadcast-address 192.168.56.255;
default-lease-time 600;
max-lease-time 7200;

Figure 3.1: Image pour la configuration DHCP



Le protocole DHCP a été configuré pour attribuer dynamiquement des
adresses IP aux clients du réseau. Nous avons défini une plage d’adresses
et configuré les options spécifiques telles que le masque de sous-réseau et la
passerelle par défaut.

3.2 Configuration DNS
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Le serveur DNS a été configuré pour résoudre les noms de domaine dans
notre infrastructure. Nous avons défini des zones de recherche directe et
inverse, ainsi que les enregistrements A, CNAME et MX nécessaires pour le
bon fonctionnement du réseau.

3.3 Configuration FTP

a:" sgsxem:uststus vsftod

sftpd.service

Loadea: 10aded” B e =t servicey ensbled; vendor preset: enabled)

Active: active (running) since Fri 2024-0: 2:16:53 UTC; 4h 2

Process: 62884 ExecStartPre=/bin/nkdir -p /var/run/vsftpu/enmq {Coesexited, status=0/SUcCEss)

Hain P1D: 62665 (vsftod)

Jesks: 1 (Linit: 1isen)

Memory: 876.

SPU: Saame.

@ /systen.slice/vsftpd.service
'—62885 /usr/sbin/vsftpd /etc/vsftpd.conf

Nom Taille de_. Type de fichier _ Dernier

e mod

Taille d... Type de . Demieren
3 davena sustend ting vsftod FIP

3 davema systend 2171272023 13

14/12/2023 17,
04/0172024 12
0971172023 14;
08/12/2023 11
01/01/2024 15:
16/11/2023 01
09/11/2023 14

igure 3.5: s i e

Serveur / Ficier ocal
Bpnierozics i,
Q

15 Docume... 01/01,

davena vsftpd am_unix(vsftpd:auth) : authentication failure; logname= ui

V. 05 12:20:11 davena vaftpd(62907]: panunix(vsftpd:auth); authent ication failure; lognanec ul

r.
9 davena vsftpd|(6: am unix(vsfmd authy: authent icat fon failure; logname= ul;

55 Application Data
38 Cisco Packet Tracer

Direc... Fichir distant Taile Priorite. Statut

- <= upload/demot 15 Nom.

Figure 3.6:

Le serveur F'TP a été mis en place pour permettre le transfert de fichiers
entre les clients et le serveur. Nous avons configuré des comptes d’utilisateurs,
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défini les autorisations d’accés aux répertoires et activé le chiffrement FTP
pour renforcer la sécurité des transferts de fichiers.

3.4 Configuration LDAP
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Figure 3.9:

Figure 3.7: Figure 3.8:

Le serveur LDAP a été configuré pour gérer le répertoire d’annuaire. Nous
avons défini les bases DN, configuré les schémas, créé des entrées d’utilisateurs
et configuré 'accés sécurisé au serveur LDAP.

3.5 Configuration Serveur web

)

rootedavena: 0 sustenct] status spacte (@ Apache2 Default Page
. awa:hez service - The ﬂna\‘he HTTP Server )
ded: aded (/1ib/systemd/system/apache2.service; enabled; vendcr‘ preset: enabled)

(running) since Thu 2024-01-04 20:50:37 UTC; 1sh a U b t m
ttps://httpd. apache.org/docs/2.4/ U n U
60548 (apache2)

o (umn 11987)

This is the default welcome page used to test the correct operation of the Apache2 server after
ce 5 installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
coroup: /euaten.slice/apache?. servic Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
0548 /usr/sbin/apache2 at this site is working properly. You should replace this file (located at /var /ws/html/index. htnl)
/usr/sbin/apachez K s before continuing to operate your HTTP server.
s 1f you are a normal user of this web site and don't know what this page is about, this probably means

that the slte 1s currently unavailable due to maintenance. If the problem parsists, please contact the
site's administrator.

Ubuntu's Apache? default configuration is different from the upstream default configuration, and split.
into several files optimized for Interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

| The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

TVERn G Jetc/apachez/
[~ apache?. conf.
- ports.conf
bled

|
|
|
- sites-enabled |

Figure 3.10:
Figure 3.11:

Le serveur web a été configuré pour héberger des sites web. Nous avons
défini des hotes virtuels, configuré SSL/TLS pour le chiffrement, et paramétré
les autorisations d’accés aux répertoires pour assurer la sécurité des données.



3.6 Configuration SSH

root@davema:“# sudo systemctl status ssh

« ssh.service - OpenBSD Secure Shell server
Loaded:

Active:
Docs:

loaded (/1ib/systemd/sustem/ssh.service; enabled; vendor preset: enabled)
active (running) since Thu 2024-01-04 13:11:46 UTC; 1 day 3h ago
man: sshd(8)

Main PID:

man:sshd_conf ig(5)
17488 (sshd)

‘Tasks: 1 (limit: 11987)
T 1M
2 17ms
CGroup: /system.slice/ssh.service
117488 "sshd: susr/sbin/sshd -D [listener] 0 of 10-100 startups"

Jjanv.
Janv.

04 13:
04 13:
Jjanv. 04 13:
janv. 04 13:
root@davema:“#

11:46 davema systemd[1]: Starting OpenBSD Secure Shell server...
11:46 davema sshd[17488]: Server listening on 0.0.0.0 port 22.
11:46 davema sshd[17488]: Server listening on :: port 22.

:46 davema systemd[1]: Started OpenBSD Secure Shell server.

Figure 3.12: Image pour la configuration SSH

Le service SSH a été configuré pour permettre un accés sécurisé au serveur
en utilisant des clés publiques/privées. Nous avons désactivé 'authentification
par mot de passe, configuré des restrictions d’accés basées sur les adresses
IP, et activé le journal d’audit pour surveiller les connexions.

3.7 Configuration SMTP

S -y 3 alld 4]0 )
* postfix.service - Postfix Mail Transport Agent

Loaded: loaded (/1ib/systemd/system/| ; ;
SR Preltbeeds Y postfix.service; enabled;

Docs: man:postfix(1)
Process: 63554 ExecReload=/bin/true (code=exited, status=0/SUCCESS)

Main PID: ;5511 (code=exited, status=0/SUCCESS)
ioims

vendor preset: enabled
since Thu 2024-01-04 18:07:46 UTC; 22h ago s o

Janv. 147:21 davema

Janv.
Janv.
Janv.
Janv.
Janu.
Janv.
Janv.
Janv.
Janv. :
root@davema:

147
126
1262

21
00
00

davema
davema
davema
davema
[EWE Y
davema
davema
davema

:30 davema

systemd[1] :
systemd[1] :
sustemd[1] :
systemd (1] :
systemd[1] :
systemd [1] :
systemd[1] :
systemd [1] :
systemd [1] :
systemd [1] :

Reloading Postfix Mail Transport Agent...
Reloaded Postfix Mail Transport Agent
Reloading Postfix Mail Transport Agent...
Reloaded Postfix Mail Transport Agent.
Reloading Postfix Mail Transport Agent...
Reloaded Postfix Mail Transport Agent.
Reloading Postfix Mail Transport Agent...
Reloaded Postfix Mail Transport Agent.
Reloading Postfix Mail Transport Agent...
Reloaded Postfix Mail Transport Agent.

Figure 3.13: Image pour la configuration SMTP

Le serveur SMTP a été configuré pour la gestion des e-mails.

Nous

avons défini les domaines autorisés a envoyer des e-mails, configuré les en-
registrements MX, et activé les fonctionnalités de filtrage pour lutter contre

le spam.



3.8 Configuration du Pare-feu
root@davema: “# sudo ufw status
Status: active

Action From

20,21,10000/tcp Anywhere
Apache

Anywhere
Postfix Anyuhere
Postfix SMTPS

| Anywhere
Postfix Submission Anyuhere
20,21,10000/tcp (v6) ALLOW Anywhere (v6)
anachg {ve) ALLON Anywhere (v6)
Postfix (v6) ALLOW Anywhere (v6)
Postfix SMTPS (v6)

! S (v ALLOW Anywhere (v6)
Postfix Submission (v6) ALLOW

Anyuhere (v6)
root@davema:“# _

Figure 3.14: Image pour la configuration du Pare-feu

Un pare-feu a été mis en place pour controler le trafic réseau. Nous
avons configuré des régles pour autoriser ou refuser le trafic en fonction des

protocoles, des ports et des adresses IP. Cela renforce la sécurité du serveur
en limitant ’accés non autorisé.

3.9 Supervision avec Nagios

Nagios

Host Status Totals
Down Unreachable Pendis

Service Status Totals
Warni

[ O .
AU Probiems All Types

respanse e

gEeeERREP

Feb 6 134155 UTC 2021
Feb8 134283 UTC 2021

Figure 3.15: Image pour la supervision avec Nagios

Nagios a été déployé pour superviser I’état du réseau. Nous avons config-
uré des vérifications périodiques des services tels que le serveur web, le serveur
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FTP, le serveur LDAP, etc. Les alertes sont générées en cas de défaillance,
assurant une réponse rapide aux problémes potentiels.

Conclusion

Le projet d’administration réseau sur un serveur Ubuntu a abouti & la
configuration réussie d’une infrastructure compléte, répondant aux besoins
variés d’une organisation moderne. Chaque service, du protocole DHCP
au serveur LDAP, a été déployé avec une attention minutieuse aux détails,
garantissant une gestion robuste et sécurisée du réseau.

La connexion réussie de trois machines clientes a démontré la fonctionnal-
ité opérationnelle de 'infrastructure. Les utilisateurs ont pu bénéficier d'une
attribution dynamique d’adresses IP, de la résolution efficace des noms de
domaine, du transfert sécurisé de fichiers, de ’accés & un annuaire LDAP, et
de la mise en ceuvre réussie des protocoles SSH, SMTP, et d’autres services
cruciaux.

La surveillance continue avec Nagios a permis de détecter rapidement
toute anomalie potentielle, assurant une réactivité optimale face & d’éventuels
problémes de services. Les mécanismes de sécurité, tels que le pare-feu con-
figuré pour controler le trafic réseau, ont renforcé la robustesse globale du
réseau, minimisant les risques liés & d’éventuelles menaces.

En résumé, ce projet a non seulement atteint ses objectifs en matiére de
configuration de services réseau, mais il a également établi une fondation
solide pour une gestion future. Les connaissances acquises tout au long de
ce processus permettront de maintenir et d’évoluer efficacement cette infras-
tructure réseau, assurant ainsi la continuité des opérations et la sécurité des
communications au sein de l'organisation.



