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1. Introduction 

Ce rapport présente les étapes et les observations du TP sur l’Infrastructure à Clé Publique 

(PKI). L'objectif était de comprendre les bases de PKI, la génération de certificats 

numériques, la configuration d’un serveur HTTPS, et la mise en œuvre d’attaques de type 

Man-In-The-Middle (MITM). 

 

2. Environnement de Travail 

• Machine Virtuelle : SEED Ubuntu 20.04. 

• Outils Utilisés : OpenSSL, Apache, Docker. 

• Fichiers Importants : openssl.cnf pour la configuration des certificats. 

• DNS Local : Fichier /etc/hosts modifié pour mapper les noms de domaine. 

Configuration des Conteneurs 

1. Setup des conteneurs Docker : 

o Télécharger et décompresser le fichier Labsetup.zip depuis le site web du 

TP. 

o Accéder au répertoire Labsetup et utiliser le fichier docker-compose.yml  

 



 

 

o pour créer l’environnement :  
o $ docker-compose build  # Construction de l'image du conteneur 

 

 
 

o $ docker-compose up     # Lancement du conteneur 

 

 
 

 

2. Interaction avec les conteneurs : 

o Lister les conteneurs actifs :  
o $ docker ps 

Alias :  

$ dockps  # Alias pour : docker ps --format "{{.ID}} 

{{.Names}}" 



o Accéder à un shell dans un conteneur :  
o $ docker exec -it <ID_du_conteneur> /bin/bash 

Alias :  

$ docksh <ID_du_conteneur> 

Exemple :  

$ dockps 

b1004832e275 hostA-10.9.0.5 

0af4ea7a3e2e hostB-10.9.0.6 

9652715c8e0a hostC-10.9.0.7 

 

$ docksh 965 

root@9652715c8e0a:/# 

 

 
 

3. Remarque : 

o Si une commande Docker requiert un ID de conteneur, taper les premiers 

caractères de l’ID suffit, tant qu’ils sont uniques. 

4. Problèmes courants : 

o En cas de problèmes lors du setup, consulter la section « Common Problems » 

du manuel SEED Labs. 

5. Configuration DNS : 

 

 

 

 

 



3. Tâches Réalisées 

3.1. Devenir une Autorité de Certification (CA) 

1. Objectif : Créer une CA racine et générer un certificat auto-signé. 

2. Procédure :  

o Configuration du fichier openssl.cnf. 

 

o Création des répertoires requis (à partir de demoCA). 

 

o Commande pour générer un certificat auto-signé :  
o openssl req -x509 -newkey rsa:4096 -sha256 -days 3650 \ 

o -keyout ca.key -out ca.crt -subj "/CN=www.modelCA.com/O=Model 

CA LTD./C=US" \ 

o -passout pass:dees 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3. Résultats :  

 

 

 

 

 

 

 

 

 

 



3.2. Génération d’une Requête de Signature de Certificat (CSR) 

1. Objectif : Générer une CSR pour un serveur web (ex. www.chater2024.com). 

2. Procédure :  

o Commande :  
o openssl req -newkey rsa:2048 -sha256 \ 

o -keyout server.key -out server.csr \ 

o -subj "/CN=www.chater2024.com/O=Chater Inc./C=US" \ 

o -passout pass:dees 

o Ajout de noms alternatifs via -addext. 

 

3. Résultats : Capture d’écran des fichiers server.key et server.csr. 

 

http://www.chater2024.com/


 

3.3. Génération d’un Certificat pour le Serveur 

1. Objectif : Signer la CSR avec la CA pour obtenir un certificat X509. 

2. Procédure :  

o Modification du fichier openssl.cnf pour copier les extensions. 

o Commande pour signer :  
o openssl ca -config openssl.cnf -policy policy_anything \ 

o -md sha256 -days 3650 -in server.csr -out server.crt -batch \ 

o -cert ca.crt -keyfile ca.key 

 

 

3. Résultats : Validation des noms alternatifs via openssl x509 -text 

 

 

 

 



3.4. Déploiement d’un Site HTTPS 

1. Objectif : Configurer un site web HTTPS avec Apache. 

2. Procédure :  

o Configuration de bank32_apache_ssl.conf avec :  
o <VirtualHost *:443> 

o DocumentRoot /var/www/chater2024 

o ServerName www.chater2024.com 

o SSLEngine On 

o SSLCertificateFile /certs/server.crt 

o SSLCertificateKeyFile /certs/server.key 

o </VirtualHost> 

o Activation des modules SSL : a2enmod ssl. 

o Lancement du serveur : service apache2 start. 

3. Résultats : Validation de la connexion HTTPS avec un navigateur. 

 

3.5. Attaque Man-In-The-Middle (MITM) 

1. Objectif : Simuler une attaque MITM sur un site HTTPS. 

2. Procédure :  

o Modification du fichier /etc/hosts pour rediriger www.example.com vers le 

serveur malveillant. 

o Configuration d’un faux site web. 

3. Résultats : Analyse des réactions du navigateur face au certificat non valide. 

 

3.6. Attaque MITM avec une CA Compromise 

http://www.example.com/


1. Objectif : Démontrer l’impact d’une CA compromise. 

2. Procédure :  

o Utilisation de la clé privée de la CA pour générer un certificat pour un faux 

site. 

o Test de connexion avec le faux certificat ajouté comme émetteur approuvé. 

3. Résultats : Succès de l’attaque sans avertissement du navigateur. 

 

 

4. Conclusion 

Ce TP nous a permis de comprendre les concepts fondamentaux de PKI et leur mise en œuvre 

pratique. Les tests ont montré comment les certificats protègent les communications tout en 

mettant en évidence les vulnérabilités possibles en cas de compromis de la CA. 

. 

 


