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INTRODUCTION



Le pentesting, ou test d'intrusion,
est un processus simulant une
attaque sur un système
informatique pour identifier et
exploiter les vulnérabilités de
sécurité. Il s'agit d'un outil
essentiel pour évaluer et renforcer
la sécurité des systèmes.

C’EST QUOI LE
PENTEST ?



Le pentesting aide les organisations à
comprendre leurs faiblesses en matière
de sécurité et à prendre des mesures
proactives pour prévenir les
cyberattaques. Cela permet de protéger
les données sensibles et de maintenir la
confiance des utilisateurs.

IMPORTANCE DU PENTESTING
EN SÉCURITÉ INFORMATIQUE
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TYPES DE PENTESTING
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PENTEST
INTERNE
Simule une attaque venant de l'intérieur de l'organisation, par exemple, un
employé malveillant.



PENTEST
EXTERNE
Évalue la sécurité contre des attaques venant de l'extérieur, souvent à
travers Internet, comme un hacker distant.



PENTEST DE
RÉSEAU
Cible les infrastructures réseau pour identifier des failles dans les routeurs,
les pare-feux, ou d'autres dispositifs.



PENTEST
D'APPLICATION WEB
Se concentre sur la sécurité des applications web, recherchant des
vulnérabilités telles que les injections SQL ou les failles XSS.



PENTEST
PHYSIQUE
Évalue la sécurité physique, comme l'accès aux serveurs ou aux
installations sensibles.



INGÉNIERIE
SOCIALE
Teste la résistance du personnel face aux tentatives de manipulation visant
à obtenir des informations sensibles.



PENTEST
MOBILE
Le pentest mobile vise à identifier les vulnérabilités des applications et
systèmes mobiles en analysant leur code, leurs autorisations, et leurs
communications réseau pour déceler des failles de sécurité exploitables.



PENTEST
IOT
Le pentest d'appareils IoT consiste à identifier et analyser les vulnérabilités
des dispositifs connectés en examinant leur firmware, leurs configurations
réseau, et leurs communications pour détecter des failles de sécurité
potentielles.



PHASES DU PENTESTING
Reconnaissance 

Scan et Enumeration

Exploitation

Post-exploitation

Rapport



RECONNAISSANCE
Collecte d'informations sur la cible (ex. : noms de domaine, adresses
IP) à l'aide de techniques passives et actives.



SCAN ET
ENUMERATION

Identification des services et des ports ouverts, ainsi que des
systèmes d'exploitation et des logiciels en place.



EXPLOITATION
Tentative d’exploitation des vulnérabilités identifiées pour obtenir un
accès non autorisé ou provoquer un dysfonctionnement.



POST
EXPLOITATION

Maintien de l'accès, élévation des privilèges et collecte de données
sensibles après avoir compromis un système.



RAPPORT
Documentation des découvertes, incluant les vulnérabilités identifiées,
les risques associés et les recommandations pour corriger les failles.
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Nmap

OUTILS DE
PENTESTING

Metasploit

Burp Suite Wireshark



Étude de Cas Pratique :
Pentest Réseau
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Étude de Cas Pratique :
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Étude de Cas Pratique :
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CONCLUSION:
Le pentesting est essentiel pour identifier et corriger les failles de
sécurité avant qu'elles ne soient exploitées. En simulant des attaques
réelles, il permet de mieux comprendre les vulnérabilités et de
renforcer efficacement la sécurité des systèmes. Intégrer
régulièrement des tests d'intrusion dans une stratégie globale de
cybersécurité est la clé pour se protéger contre les menaces toujours
croissantes.


