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Introduction

Ce rapport présente les résultats du TP sur les attaques de collision MD5. L'objectif principal
était de comprendre la vulnérabilité du MD5 a des attaques de collision, ou deux fichiers
differents peuvent avoir le méme hash MD5. Cette démonstration permet de mettre en
évidence I'importance de la résistance aux collisions pour la sécurité des fonctions de
hachage.

Environnement du TP

L'environnement utilisé pour ce TP était une machine virtuelle Ubuntu 20.04 configurée avec
les outils nécessaires pour effectuer I'attaque de collision MD5. Le programme principal
utilisé pour générer les collisions est md5col1gen, un outil développé par Marc Stevens,
installé dans le répertoire /usr/bin.

[12/22/24] seed@VM:~$% cd /usr/

[12/22/24] seed@VM: /usr$ cd /bin/
[12/22/24]seed@VM: /bin$ 1s

T migrate-pubring-from-classic-gpg
aa-enabled mimeopen
aa-exec mimetype
aconnect minl2xxw
acpi_listen minfo
add-apt-repository mkdir
addpart mkfifo
addr2line mkfontdir
alsabat mkfontscale
alsaloop mkisofs
alsamixer mkmanifest
alsatplg mk_modmap
alsaucm mknod
amidi mkpasswd
amixer mksquashfs
amuFormat.sh mktemp

apg mkzftree
apgbfm mlabel
aplay mmcli
aplaymidi mmd



Outils utilisés

« md>collgen : Genération de collisions MD5
« bless : Editeur hexadécimal pour visualiser et modifier les fichiers binaires
« diff, md5sum : Vérification des différences et des hash MD5

mcookie zgrep
mcopy zip
md5collgen zipcloak
md5sum zipdetails
md5sum.textutils zipgrep
mdel zipinfo
mdeltree zipnote
mdig zipsplit

"
mela - zacdarada

Taches réalisées

1. Génération de deux fichiers distincts ayant le méme hash MD5

Dans cette tache, nous avons utilisé I'outil masco11gen pour générer deux fichiers différents
mais ayant le méme hash MD5. Nous avons utilisé un fichier préfixe avec un contenu
arbitraire et avons génére deux fichiers de sortie, out1.bin et out2.bin.

Commande exécutée :

bash
Copier le code
$ md5collgen -p prefix.txt -o outl.bin out2.bin

[12/22/24]seed@VM:~/Documents$ md5collgen -p prefix.txt -o outl.bin out2.bin
MD5 collision generator v1.5
by Marc Stevens (http://www.win.tue.nl/hashclash/)

Using output filenames: 'outl.bin' and 'out2.bin’
Using prefixfile: ‘'prefix.txt’
Using initial value: 929ae445e2f75bcfd93085e3789623d3

Generating first block: ..........
Generating second block: SO0............. .
Running time: 13.4644 s

[12/22/24] seed@VM:~/Documents$ 1s -1 outl.bin out2.bin
-rw-rw-r-- 1 seed seed 192 Dec 22 07:07 outl.bin
-rw-rw-r-- 1 seed seed 192 Dec 22 07:07 out2.bin
[12/22/24] seed@VM:~/Documents$ I

Nous avons ensuite vérifie les différences entre les fichiers générés avec la commande qifr et
avons confirmé que leurs hash MD5 étaient identiques a lI'aide de md5sum.



Commandes vérification :

bash
Copier le code
$ diff outl.bin out2.bin

[12/22/24]seed@VM:~/Documents$ diff outl.bin out2.bin
Binary files outl.bin and out2.bin differ
[12/22/24]seed@VM:~/Documents$ diff outl.bin out2.bin
Binary files outl.bin and out2.bin differ

$ mdSsum outl.bin
$ md5sum out2.bin

[12/22/24] seed@VM:~/Documents$ mdSsum outl.bin
e3ccbdeb5b8aa3558fd5a3f5311flaa9 outl.bin
[12/22/24] seed@VM:~/Documents$ md5sum out2.bin
e3cc6de65b8aa3558fd5a3f53llflaag out2.bin

Observation

/home/seed/Documents/out2.bin - Bless

File Edit View Search Tools Help /home/seed/Documents/out2.bin - Bless

‘@B s xEB QQ

outz.bin @

File Edit view Search Tools Help
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signed 8 bit: | 67 Signed 32 bit: | 1120718057 Hexadecimal: | 43 6563 69 (<]

signed 8bit: | 67 signed 32 bit: | 1130718057 Hexadecimal []
Unsigned Bbit: | 67 Unsigned 32 bit: | 1130718057 Decimal: | 067 101099 105 Unsigned 8 bit: | 67 Unsigned 32 bit: | 1130718057
Signed 16 bit: | 17253 Float 32 bit: | 229.3883 Octal: | 103145143151 signed 16bit: | 17253 Float32bit: | 229.3883
Unsigned 16 bit: | 17253 Floatsabit: | 4.81622214172743E+16 Binary: | 01000011 01100101 0110¢ unsigned 16 bit: | 17253 Float 64 bit: | 4.81622214172743E416 Binary: | 0100001101100101 0110¢
Show little endian decoding Show unsigned as hexadecimal ASCH Text: | Cecl Show little endian decoding show unsigned as hexadecimal ASCHI Text: | Cec
Offset: 0x0 / OxbF Selection: None INS Offset: 0x0 / OxbF Selection: None INS

o Les deux fichiers sont binaires, et leur contenu est essentiellement différent, mais leur
hash MD?5 est identique.

o Nous avons utilisé un éditeur hexadécimal pour explorer ces fichiers et avons observé
les sections de données modifiées pour générer la collision.

2. Comprehension de la propriété de MD5

[12/22/24]seed@VM:~/Documents$ echo "Ceci est un suffixe pour les tests MD5" > suffix.txt

Nous avons exploré la propriété de MD5 qui stipule que si deux messages M et N ont le
méme hash, alors pour tout suffixe T, MD5(M || T) = MD5(N || T). Cette propriété a été
verifiée par I'expérimentation suivante :



Commande exécutée :

[12/22/24]seed@VM:~/Documents$ cat outl.bin suffix.txt > filel.bin
[12/22/24]seed@VM:~/Documents$ cat out2.bin suffix.txt = file2.bin

bash
Copier le code
$ cat filel file2 > file3

Observation

[12/22/24 ] seed@VM:~/Documents$ md5sum filel.bin
15fe419544a3943b8513a34b50192b524 filel.bin
[12/22/24] seed@VM:~/Documents$ mdSsum file2.bin
15fe419544a943b851f3a34b507f92b524 file2.bin
[12/22/24] seed@VUM:~/Documents$ l

Nous avons démontré que I'ajout du méme suffixe a deux fichiers ayant le méme hash MD5
entraine le méme hash aprés concaténation.

3. Génération de deux exécutables différents avec le méme hash MD5

[12/22/24] seed@VM:~/Documents$ nano program.c

Nous avons modifié le contenu du tableau xyz dans un programme C donné et avons compilé
deux versions du programme avec des valeurs différentes dans le tableau. Nous avons ensuite
utilisé I'outil masco11gen pour générer une collision MD5.

GNU nano 4.8 program. c

#include

// Tableau a remplir avec des données arbitraires
insigned char xyz[200] = {
0x41, 6x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, // 'A' en ASCII
0x41, 6x41, 0x41, 0x41, 0x41, 0x41, 0x41, Ox41
0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, Ox41
// Ajoutez plus de données si nécessaire pour remplir les 200

1t main() {
(int 1 = 0; i < 200; i++) {
printf(“"sx ", xyz[i]);

}
printf("“\n");
return 0;

}

Commande exécutée :

[12/22/24]seed@VM:~/Documents$ md5collgen -p prefix -o blockl.bin block2.bin
MD5 collision generator v1.5
by Marc Stevens (http://www.win.tue.nl/hashclash/)

Using output filenames: 'blockl.bin' and 'block2.bin'
Using prefixfile: 'prefix'
Using initial value: bbb030508cdc61835849dd4ael53a192

Generating first block: .....
Generating second block: S10.......
Running time: 5.24682 s



[home/seed/Docu

File Edit View Search Tools Help

2 & EHEH Qg
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benign_program &

00000000 %% 45 4C 46 0Z 01 01 00 00 OO
00000013

00000026 (00 00 AOQ 3A OO0 00 OO OO0 OO0 OO
00000032(00 40 00 1F OO0 1E 00 0O& 00 OO
0000004c |00 00O OO 00 40 00 OO0 0O 0O OO
0000005f |00 D& 0Z 00 OO 00 OO 00O 00 D8
00000072 (00 00O OO 00 OO 00 O3 00 OO OO
ooooo0B85(00 00 OO 18 03 00 OO 00O QO OO
00000028 (1C 00 OO0 00 OO 00 OO 00 1cC OO
0000002k |00 00O OO 00 OO 01 OO OO OO 04
000000be (OO 00O OO 00 OO OO OO OO QO OO
000000d1 {06 00 OO 00 OO 00 OO 38 06 0O
000000e=4 {00 00O OO 00O 01 0O OO 0O 05 OO
0000007£(00 00O 10 00 OO 00O OO 0O QO OO
00000102 |00 00O OO 00 DO 00 55 02 00 OO
0000011d|{00 00O OO 01 OO 0O OO 04 00 OO
00000130(00 20 OO0 00 OO OO OO OO OO 20
00000143 (00 00 OO0 00O OO 58 01 00 0O OO
00000156 (00 00O O1 00 OO 00O O& 00 QO OO
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[12/22/24]seed@VM:~/Documents$ head -c 100 benign program > prefix
[12/22/24]seed@VM:~/Documents$ tail -c 100 benign program > suffix

[12/22/24]seed@VM:~/Documents$ cat prefix blockl.bin suffix
[12/22/24]seed@VM:~/Documents$ cat prefix block2.bin suffix

FA™ im™ ™A1 - _i/saLVIRA L [ o " S T | U - e e m 7

bash
Copier le code
$ mdbScollgen -p prefix.c -o outl.out out2.out

Observation

[12/22/24]seed@VM:~/Documents$ md5sum benign program 1
T5284a423694622ca32475c81T001ebc4 benign program 1
[12/22/24]seed@VM:~/Documents$ md5sum benign program 2
t5284a423694622ca32475c8f001ebc4 benign program 2
[12/22/24]seed@VM: ~/Documents$ [

Les deux exécutables partagent le méme hash MD5, bien gu'ils comportent des différences
dans le tableau xyz.



4. Création de deux programmes executables avec des comportements
différents mais le méme hash MD5

Dans cette tache, nous avons développé deux versions d'un programme C : une version
bénigne et une version malveillante. Les deux programmes partagent un comportement
similaire, mais I'exécution de l'une des versions provoque un effet malveillant.

Nous avons utilisé la technique de collision MD5 pour générer deux versions du programme
avec le méme hash, tout en changeant la logique interne a l'aide de tableaux X et Y.

Code source utilisé :

c
Copier le code
unsigned char xyz[200] = { /* valeurs arbitraires */ };

int main () {

if (memcmp (X, Y, sizeof (X)) == 0) {
// code bénin
} else {
// code malveillant
}
}
| oNbRano:4:8 Drograr. Modified
winclude . Flle Edit View Search Tools Help
#include <str I // Inclure pour memcmp

@B «as BB QQ

// Tableau a remplir avec des données arbitraires benign_program
unsigned char xyz[200] = {
0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, // 'A' en ASCII
0x41, 0x41, 0x41, 0x41, Ox41, 0x41, 0x41, 0x41,
0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,
// Ajoutez plus de données si nécessaire pour remplir les 200

}i

{6x41}; // Exemple : tableau avec un seul 'H
{6x41}; // Exemple : tableau avec un seul '

d char Y[100]

int main() {
// Partie 1 : Affichage du tableau xyz
for (int 1 = 0; 1 < 200; i++) {
printf(“sx , xyz[i]);

}
printf("\n");

// Partie 2 : Comparaison des tableaux X et Y
f (memcmp(X, Y, 100) == 0) {

printf(“Code bénin exécuté\n"); "
‘ p}‘intf( Code malveillant exécuté\n"); signed abit: 127 signed 3z bit: | 2 Hexadecimal: | 7 [
unsigned 8bit: 127 unsigned 32 bit: 2 Decimal 0
Signed 16bit: 32581 Float 32bit: | 2.6: Octal: 5 ¢
A i - 3 Unsigned 16bit: 32581 Float 64 bit: 1.1684315 05 Binary: | 01111111 01000101 0100°
Get Help @ Write Out Where Is Cut Text ] Justify
Exlt A Read Flle Replace Paste Text TO SDE\I Show little endian deceding Show unsigned as hexadecimal ASCH Text: ELF
Offset: 0x0/ 0x43df Selection: None INS

[12/22/24]seed@VM:~/Documents$ head -c 100 benigh_pragram > prefix
[12/22/24]seed@VM:~/Documents$ tail -c 100 benign program > suffix

[12/22/24] seed@VM:~/Documents$ md5collgen -p prefix -o blockl.bin block2.bin
MD5 collision generator v1.5
by Marc Stevens (http://www.win.tue.nl/hashclash/)

Using output filenames: 'blockl.bin' and 'block2.bin’
Using prefixfile: 'prefix’
Using initial value: 36ab84fb0fa5fa72080e9af2aaf5le7e

Generating Tirst blLocK: . .. .. i i i e it it e e e e e e e e e e e e e e e e
Generating second block: W....._._.....

Running time: 115.943 s

[12/22/24] seed@VM: ~/Documentss$ l

[12/22/24]seed@VM:~/Documents$ cat prefix blockl.bin suffix > benign program 1
[12/22/24]seed@VM:~/Documents$ cat prefix block2.bin suffix > benign program 2



Observation

[12/22/24] seed@VM:~/Documents$ md5sum benign program 1
069bb22820c70b4b0Obbdc22cd9/f0af® benign program 1
[12/22/24]seed@VM:~/Documents$ md5sum benign program 2

5c063c0fa50a9535fa492bfe585c3e46 benign program 2
M2/722/241 caad@\iM - < /RAariimantcd

Les deux versions du programme ont le méme hash MD5 mais exécutent des comportements
différents en fonction des valeurs dans les tableaux X et Y.

Conclusion

Ce TP a permis de démontrer de maniere pratique la vulnérabilité du MD5 a des attaques de
collision. Nous avons généré deux fichiers, puis deux exécutables, ayant le méme hash MD5
mais exécutant des comportements différents, illustrant le potentiel de ces attaques dans des
contextes de certification et de vérification d'intégrité.



