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Introduction 

Ce rapport présente les résultats du TP sur les attaques de collision MD5. L'objectif principal 

était de comprendre la vulnérabilité du MD5 à des attaques de collision, où deux fichiers 

différents peuvent avoir le même hash MD5. Cette démonstration permet de mettre en 

évidence l'importance de la résistance aux collisions pour la sécurité des fonctions de 

hachage. 

Environnement du TP 

L'environnement utilisé pour ce TP était une machine virtuelle Ubuntu 20.04 configurée avec 

les outils nécessaires pour effectuer l'attaque de collision MD5. Le programme principal 

utilisé pour générer les collisions est md5collgen, un outil développé par Marc Stevens, 

installé dans le répertoire /usr/bin. 

 

 

 

 

 

 



Outils utilisés 

• md5collgen : Génération de collisions MD5 

• bless : Éditeur hexadécimal pour visualiser et modifier les fichiers binaires 

• diff, md5sum : Vérification des différences et des hash MD5 

 

Tâches réalisées 

1. Génération de deux fichiers distincts ayant le même hash MD5 

Dans cette tâche, nous avons utilisé l'outil md5collgen pour générer deux fichiers différents 

mais ayant le même hash MD5. Nous avons utilisé un fichier préfixe avec un contenu 

arbitraire et avons généré deux fichiers de sortie, out1.bin et out2.bin. 

Commande exécutée : 

bash 

Copier le code 

$ md5collgen -p prefix.txt -o out1.bin out2.bin 

 

 

Nous avons ensuite vérifié les différences entre les fichiers générés avec la commande diff et 

avons confirmé que leurs hash MD5 étaient identiques à l'aide de md5sum. 

 



Commandes vérification : 

bash 

Copier le code 

$ diff out1.bin out2.bin 

 
$ md5sum out1.bin 

$ md5sum out2.bin

 
 

Observation 

    

• Les deux fichiers sont binaires, et leur contenu est essentiellement différent, mais leur 

hash MD5 est identique. 

• Nous avons utilisé un éditeur hexadécimal pour explorer ces fichiers et avons observé 

les sections de données modifiées pour générer la collision. 

2. Compréhension de la propriété de MD5 

 

Nous avons exploré la propriété de MD5 qui stipule que si deux messages M et N ont le 

même hash, alors pour tout suffixe T, MD5(M || T) = MD5(N || T). Cette propriété a été 

vérifiée par l'expérimentation suivante : 



Commande exécutée : 

 

bash 

Copier le code 

$ cat file1 file2 > file3 

Observation 

 

Nous avons démontré que l'ajout du même suffixe à deux fichiers ayant le même hash MD5 

entraîne le même hash après concaténation. 

3. Génération de deux exécutables différents avec le même hash MD5 

 

Nous avons modifié le contenu du tableau xyz dans un programme C donné et avons compilé 

deux versions du programme avec des valeurs différentes dans le tableau. Nous avons ensuite 

utilisé l'outil md5collgen pour générer une collision MD5. 

 

Commande exécutée : 

 



 

  

 

 

bash 

Copier le code 

$ md5collgen -p prefix.c -o out1.out out2.out 

Observation 

 

Les deux exécutables partagent le même hash MD5, bien qu'ils comportent des différences 

dans le tableau xyz. 

 

 

 



4. Création de deux programmes exécutables avec des comportements 

différents mais le même hash MD5 

Dans cette tâche, nous avons développé deux versions d'un programme C : une version 

bénigne et une version malveillante. Les deux programmes partagent un comportement 

similaire, mais l'exécution de l'une des versions provoque un effet malveillant. 

Nous avons utilisé la technique de collision MD5 pour générer deux versions du programme 

avec le même hash, tout en changeant la logique interne à l'aide de tableaux X et Y. 

Code source utilisé : 

c 

Copier le code 

unsigned char xyz[200] = { /* valeurs arbitraires */ }; 

 

int main() { 

    if (memcmp(X, Y, sizeof(X)) == 0) { 

        // code bénin 

    } else { 

        // code malveillant 

    } 

} 

   

 

 



Observation 

 

Les deux versions du programme ont le même hash MD5 mais exécutent des comportements 

différents en fonction des valeurs dans les tableaux X et Y. 

Conclusion 

Ce TP a permis de démontrer de manière pratique la vulnérabilité du MD5 à des attaques de 

collision. Nous avons généré deux fichiers, puis deux exécutables, ayant le même hash MD5 

mais exécutant des comportements différents, illustrant le potentiel de ces attaques dans des 

contextes de certification et de vérification d'intégrité. 

 


