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Introduction

Ce rapport détaille les étapes suivies pour :
e Configurer un contréleur de domaine Active Directory (AD) sur Windows Server
20109.
« Connecter une machine cliente Windows a ce domaine.
« Installer et configurer un client Linux pour 1’authentification via Kerberos.

Des captures d’écran sont prévues pour chaque étape afin d’illustrer le processus.

Etape 1 : Installation de Windows Server 2019

1. Installation du systeme :
o Installer Windows Server 2019 sur une machine virtuelle ou physique.
o Configuration réseau en NAT pour assurer la communication avec les clients.

(Capture d’écran : Installation de Windows Server 2019)
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Configuration de I’adresse IP statique :
o Configurer une adresse IP statique, par exemple : 192.168.1.10.

IP sepcvn 4 (TCP/IPvd) Properties X
General

‘fou can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

(®) Use the following IP address:

IP address: 192 . o1
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Subnet mask: . 255,255 .

Default gateway: 192.168. 1 . 1

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 192.168 . 1 .10
Alternate DNS server: 192.168 . 1 . 11|

[ validate settings upon exit T s

Cancel




Etape 2 : Promotion en contréleur de domaine

1. Ajout du role Active Directory Domain Services (AD DS) :
o Ouvrir le Gestionnaire de serveur et ajouter le réle AD DS.
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2. Promotion en contrdleur de domaine :
o Créer un nouveau domaine (exemple : mondomaine.local).
o Configurer les niveaux fonctionnels et définir un mot de passe DSRM.

Manager » Dashboard | m Manage
WELCOME TO SERVER MANAGER
Local Server e Active Directory Domain Services Configuration Wizard — [} =
All Servers
. ) . TARGET SERVER
AD Ds Additional OpthﬂS WIN-35BP4FCMB80
Verify the NetBIOS name assigned to the domain and change it if necessary
The NetBIOS domain name MYDAVE
More about additional options
< Previous | [ Next > nsta Cancel
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3. Redémarrage du serveur :
o Redémarrer le serveur pour appliquer les modifications.
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Etape 3 : Configuration du DNS

1. Vérification du rdle DNS :
o S’assurer que le réle DNS est actif dans le Gestionnaire de serveur.

PS C:WWindowshsystem32> nslookup mydave.local
N5 request timed out.
timeout was 2 seconds.
UnKnown

mydave.local
192.168.1.18

2. Configuration des clients pour utiliser le DNS du serveur :
o Modifier les parametres réseau des clients pour utiliser 192.168.1.10 comme
serveur DNS.
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@ Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192 . 168 . 1 . 10|

Serveur DNS auxiliaire :

Etape 4 : Connexion d’un client Windows au domaine

1. Configurer I’adresse IP :
o Configurer une adresse IP statique pour le client ou utiliser DHCP.

@ Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192,168 . 1 . 10|

Serveur DNS auxiliaire :



2. Rejoindre le domaine :
o Allerdans panneau de configuration > Systéme > Modifier les
parametres.
o Specifier le domaine (exemple : ayounux. sn).

Modification du nom ou du domaine de l'ordinateur X
Membre d'un
{®) Domaine :
|=w¢l-u'l-u N 0 Bienvenue dans le domaine ayounu.sn,
() Grougee de traval
WORKGROUP R




Etape 5 : Réponses aux Questions

1. Pourquoi est-il nécessaire de générer un fichier keytab pour le serveur et le client ?

Le fichier keytab est comme un "remplacant” du mot de passe. Sur le serveur, il sert a prouver
son identité automatiquement sans demander de mot de passe a chaque fois. Pour le client,
c’est pareil : il utilise ce fichier pour s’authentifier aux services sans intervention manuelle. Ca
simplifie tout et évite de taper des mots de passe.

2. Analysez le role du fichier kadm5.acl et son impact sur les permissions dans Kerberos.

Ce fichier sert a définir qui a le droit de faire quoi dans Kerberos, comme créer des
utilisateurs ou changer des mots de passe. Par exemple, si on ne configure pas bien ce fichier,
n'importe qui pourrait modifier des choses importantes, ce qui est dangereux. Par contre, si on
limite trop, on bloque des administrateurs qui doivent gérer Kerberos.

3. Que signifie GSSAPI dans le contexte d’authentification SSH ? Quels sont ses avantages ?

GSSAPI, c’est un systeme qui permet a SSH d’utiliser Kerberos pour 1’authentification. Avec
¢a, on n’a pas besoin de mots de passe ni de clés SSH : ¢’est Kerberos qui gére tout. C’est
super pratique parce que tout est centralisé et sécurise.

4. Quelles sont les étapes spécifiques permettant de tester si Kerberos fonctionne
correctement sur le client ?

e leéreétape: Taper kinit utilisateur@REALM.COM pour voir sile client obtient un ticket.
e 2éme étape : Vérifier avec k1ist sile ticket est bien la.

e 3éme étape : Essayer de se connecter a un service comme SSH pour voir si ca marche.

e 4éme étape : Regarder les fichiers de logs si quelque chose ne fonctionne pas.

5. Identifiez les sources d’erreurs possibles lors de la configuration des principaux et proposez
des solutions pour les éviter.

e Sile nom du principal est mal écrit (exemple : erreur dans le REALM), ¢a ne marchera pas.
Solution : Bien vérifier.

e Sil’horloge du client et du KDC ne sont pas synchronisées, Kerberos refuse de fonctionner.
Solution : Activer NTP.

e Sile fichier keytab n’a pas les bonnes permissions, ¢ca peut causer des problemes. Solution :
Utiliser chmod 600.



6. Utiliser Wireshark pour tracer Authentication Service Exchange et Ticket-Granting Service
Exchange

® . Time Source Destination Protocol Length Into
17 0.343079 127.0.0.21 127.0.0.21 XRBS 217 As-REQ
18 0.343178 127.0.0.21 0.0.0.0 XRBS 217 As-rEQ
19 0.347663 0.0.0.0 127.0.0.21 xaBs 611 KRB Error: KRBSKDC ERR_PREAUTH_REQUIRED
20 0.347708 127.0.0.21 . KRBS 611 KRB Error: KRBSKDC_ERR_PREAUTH REQUIRED
2 0.355238 127.0.0.21 XRBS 312 AS-REQ
22 0.355273 127.0.0.21 KBS 32 As-REQ
2 0.359252 0.0.0.0 127.0.0.21 KRBS 1429 As-REP
24 0.359261 127.0.0.21 127.0.0.21 KBS 1429 AS-REP
370 6.351883 127.0.0.29 127.0.0.21 XRBS 204 AS-REQ
m 6.351914 127.0.0.29 0.0.0.0 KBS 204 AS-REQ
m 6.355520 0.0.0.0 127.0.0.29 KRBS 4o KRB Error: KRBSKDC_ERR_PREAUTH _REQUIRED
3 6.355559 127.0.0.21 127.0.0.29 KRBS 408 KRB Error: KRBSKDC_ERR_PREAUTH_REQUIRED
374 6.364120 127.0.0.29 127.0.0.21 KRBS 299 AS-REQ
378 6.364166 127.0.0.29 0.0.0.0 KBS 299 As-rEQ
376 6.3701M 0.0.0.0 127.0.0.29 KRBS 1466 AS-REP
377 6.370804 127.0.0.21 127.0.0.29 KRBS 1466 AS-REP
389 7.373368 127.0.0.29 KRBS 1622 TGS-REQ
190 7.373455 127.0.0.29 XRBS 1622 TOS-REQ
391 0.0.0.0 KRBS 1622 TGS-REP
392 127.0.0.21 KRBS 1622 TGS-REP
554 127.0.0.29 XRBS 205 As-REQ
~ pedata-type: KRBS-PADATA-1GS-REQ (1) 0000 45 00 06 56 ££ ££ 40 00 ££ 11 00 00 7¢
Visproq e 0010 7¢ 00 00 15 3b 97 00 58 06 42 00 00 6c
pvani § 0020 30 82 06 32 al 03 02 01 05 a2 03 02 01
meg-type: krb-ap-req (14) § 0030 05 ac 30 82 05 a8 30 82 04 c1 al 03 02
Padding: 0 0040 82 04 b8 04 82 04 bd 6e 82 04 b0 30 82
» ap-options: 00000000 0050 03 02 01 05 al 03 02 01 Oe a2 07 03 05
~ ticket 0060 00 00 a3 82 03 cc 61 82 03 c8 30 82 03
St 3 0070 02 01 05 a1 13 1b 11
et ST o 0080 4d 50 4c 45 20 43 4f
name-type: KRBS-NT-SRV-INST (2) 0090 02 al 1d 30 1b 1b 06
+ sname-string: 2 items 00a0 41 4d 42 41 20 45 58
SNameString: krbtgt U o00bo a3 82 03 7e 30 82 03
SNameString: SAMBA.EXAMPLE.COM 00c0 01 01 a2 82 03 6c 04
v enc-part 00d0 34 ad 55 17 41 93 £2 37
etype: eTYPE-AES256-CTS-HNAC-SHAL-96 (18) 000 b 13 Sa 46 1a 7c 6c ¢
kmx: 00£0 &7 04 05 fe ab ca de b7
» authenticator 0100 WNEEEE——
» PA-DATA PA-FX-PAST 0110 19 05 16 6b bb £4 35 31
+ req-body 0120 el fb ad £0 dl c0 bS éc
Padding: 0 0130 25 51 49 98 73 21 £9 fe
v kdc-options: 40810000 ( ize) 0140 Oe 4@ 39 8o 5f cd 1d 2¢
Oove ener - eds False 0150 a2 6e 29 17 02 £f 4c £f

Conclusion

Ce rapport démontre la mise en place d’un environnement Active Directory fonctionnel,
incluant la connexion de clients Windows .Les captures d’écran associées documentent les
étapes pour faciliter la reproduction du processus.



